SOFTWARE HOUSE

ISTAR Edge G2
Kontroler drzwi
Z czterema
czytnikami
skalowalny do
oSmiu czytnikow

Samodzielny brzegowy kontroler
dostepu IP z lokalng bazg danych
dla 1.000.000 posiadaczy kart

Srodowisko Trusted
Execution Environment (TEE)
zapewnia zaawansowang
sprzetowg ochrone przed
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Obstuguje bezpieczny kanat
OSDP dla szyfrowanego,
dwukierunkowego czytnika i
komunikacji I/O

cyberzagrozeniami

@ Steruje i zasila wszystkie urzadzenia Q9 0
\ kontroli dostepu przy drzwiach, aby SOw
S©  zminimalizowac koszty instalacji S0

Potezna, samodzielna fizyczna kontrola
dostepu

iSTAR Edge G2 to potezne, zabezpieczone cybernetycznie
urzadzenie kontroli dostepu brzegowego IP, ktére zapewnia
niezawodng, samodzielng fizyczng kontrole dostepu dla
maksymalnie osSmiu drzwi. Jego opcjonalna moc

Modut over Ethernet (PoE) zapewnia wystarczajgcg moc dla
dwojga drzwi i pozwala iISTAR Edge G2 wykorzystac istniejgca
infrastrukture sieciowg w celu obnizenia kosztéw instalagji.

0gdlng niezawodnos¢ systemu iSTAR Edge G2 zwieksza
mozliwosc lokalnego podejmowania decyzji przy kazdych
drzwiach. Sterownik posiada solidng lokalng baze danych
posiadaczy kart, oferujgcg ponad 1.000.000 rekordéw
personelu, buforowanie lokalnych alarméw i zdarzen w
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twarta architektura z
protokotem opartym na MQTT
dla otwartej tacznosci

bstuga wbudowanej funkcji
High Assurance FICAM bez
dodatkowego sprzetu innych firm
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przypadku, gdy komunikacja z hostem jest niedostepna.
iSTAR Edge G2 zostat zaprojektowany, aby radykalnie obnizyc
koszty instalacji i uruchomienia. Wbudowane zarzgdzanie
zasilania zamka, w tym zasilane (potencjatowe) wyjscia
zamkow z indywidualnym resetowalnym bezpiecznikiem,
eliminuje potrzebe stosowania dodatkowych zasilaczy i
rozdzielaczy zasilania z bezpiecznikami, ktére sg zwykle
wymagane w tradycyjnych instalacjach.W potgczeniu

z wyjmowanymi ztgczami, lokalnym wyswietlaczem do
szybkiego rozwigzywania problemow i diodami LED stanu,
urzadzenie iSTAR Edge G2 utatwia nawet najtrudniejszg
instalacje. Ponadto, dzieki zdalnej diagnostyce internetowej,
mozna wydajnie znajdowac i naprawiac problemy w
dowolnym miejscu obiektu za pomoca przegladarki
internetowe;.
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Zaawansowane cyberbezpieczenstwo z wykorzystaniem TEE

iSTAR Edge G2 wykorzystuje sprzetowe srodowisko Trusted Execution Environment (TEE), bezpieczne, izolowane srodowisko
w jego procesor, ktéry dziata réwnolegle z gtdwnym systemem operacyjnym Linux. W ramach mechanizmdw ochrony
Srodowisko TEE gwarantuje poufnosc i integralnos¢ kodu i danych tadowanych przy uzyciu sprzetu i oprogramowania.
Srodowisko TEE zapewnia niezawodne przechowywanie kluczy i innych materiatéw kryptograficznych oraz zarzadza
procesem bezpiecznego rozruchu, aby oferowac uwierzytelnione zrédta sprzetu i oprogramowania.

Zaawansowane zabezpieczenia sieci

Urzadzenie iSTAR Edge G2 posiada dwa porty GigE Ethernet LAN, zapewniajgce gtéwng i dodatkowa Sciezke do systemu
C+-CURE 9000. Obstugiwane sg protokoty IPv4 i IPv6, a takze DHCP, DNS, SNMP, TLS 1.3 i uwierzytelnianie portéw 802-1X

w celu zwiekszenia bezpieczenstwa. Zagrozenia bezpieczenstwa sg dodatkowo redukowane dzieki wbudowanej ochronie
przed atakami typu ,odmowa ustugi”, symetrycznemu szyfrowaniu AES 256 i unikalnym certyfikatom opartym na kontrolerze
do uwierzytelniania sieciowego. Wbudowana w urzgdzenie iSTAR Edge G2 strona internetowa oferuje unikalne zarzadzanie
hastami i uwierzytelnianie TLS 1.3. Strona internetowa jest zarzadzana centralnie przez system C-CURE 9000 i mozna ja
wytgczy¢ w razie potrzeby.

Zaawansowana kontrola dostepu, gdy jej potrzebujesz

Urzadzenie iSTAR Edge G2 jest wyposazone w wyrafinowane funkcje kontroli dostepu, ktérych mozna oczekiwac od firmy
Software House. Komunikacja kontroler-kontroler oraz potgczenia zdarzen i we./wy. zapewniajg niezawodnos¢ systemu
nawet wtedy, gdy host jest niedostepny. Kontrole obszaréw, takie jak oparta na klastrach funkcja zapobiegania przekazaniu
karty, kontrola zajetosci, przejscie przez obszar i podwdjne przeciggniecie zapewniaja, ze obszary sg kontrolowane doktadnie
zgodnie ze specyfikacjami. Ponadto wbudowana obstuga stref wtamaniowych, logika zdarzen oparta na kontrolerze,
niestandardowe polecenia wydawane klawiaturg i obstuga bezpiecznego kanatu OSDP rozszerzajg zestaw funkgdji, ktéry nie
ma sobie réwnych w branzy kontroli dostepu.

Urzadzenie iSTAR Edge G2 obniza koszty instalacji i serwisu

Koszty serwisowania moga szybko sie kumulowac. Akumulator pastylkowy
do zegara czasu rzeczywistego (RTC) i zastosowanie superkondensatoréw
zapewniajgcych zasilanie dla tagodnych wytgczen w przypadku utraty
zasilania, pomagajg zminimalizowac potrzeby serwisowe, a tym

samym obnizy¢ koszty. Informacje dotyczace lokalnego uruchamiania

i rozwigzywania problemoéw sg dostepne za posrednictwem lokalnej
strony internetowej iSTAR Edge, w tym informacje o odczycie karty,

czasie uruchamiania i zuzyciu pamieci, stanie potaczenia, informacjach

o konfiguradji sieci i wersjach oprogramowania uktadowego/systemu
operacyjnego. Lokalny wyswietlacz LCD dostarcza waznych informacji o
sterowniku, ktére umozliwiajg szybkie i tatwe rozwigzywanie problemaow.

Elastyczna obstuga czytnikéw, rozszerzalne wejscia/wyjscia

Urzadzenie iSTAR Edge G2 obstuguje rézne czytniki kontroli dostepu, w tym
czytniki Wiegand, RM i OSDP Secure Channel. Ponadto urzadzenie iSTAR
Edge G2 ma dwa porty RS485 pracujgce w trybie petnego dupleksu, ktére
zapewniajg bezposrednig obstuge terminala z ekranem dotykowym TST-100,
co oferuje uzytkownikom przy drzwiach lepszg obstuge.

Gdy potrzebne sg dodatkowe wejscia i/lub wyjscia, mozna fatwo rozszerzy¢ urzadzenie iISTAR Edge G2 nawet 0 osiem
modutdw rozszerzen wejs¢ I8 i o osiem modutdw wyjs¢ przekaznikowych R8. W metalowej obudowie mozna réwniez
zamontowac do dwoch modutdw.

johnsoncontrols.com The power behind your mission




Johnson /})I('

Controls

Uktad ptyty iSTAR Edge G2
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Dane techniczne

Parametry fizyczne

Obudowa stalowa 18 g: 305 x 305 x 10T mm (12 x 12 x 4 cale)

Wymiary Plyta: 190 x 146 x 25 mm (7,5 x 5,75 x 1 cal)
Pudetko wysytkowe: 381 x 330 x 178 mm (15 x 13 x 7 cali)
Waga z obudowa: 4,2 kg (9,3 funta)

Zawiera blokade sabotazowa i styk sabotazowy oraz wsporniki montazowe dla dwédch modutéw
rozszerzen (18, 18-CSI, R8, RM-4, OSDP i RM-4E)

Parametry srodowiskowe

Cechy obudowy

Temperatura pracy: 0°C do 50°C (32°F do 122°F),

wilgotnosc¢: od 5 do 95% RH

Napiecie wejsciowe: 12VDC (-15/+20%) lub 24VDC (-15/+20%)

Prad wejsciowy ptyty: 500mA@12VDC / 250mA@24VDC

Maksymalna moc (ptyty i

podkaczone urzadzenia) 5Aprzy 12V DCi24V DC dla ptyt z podigczonymi urzadzeniami

Rozpraszanie ciepfa typowo 140 BTU/HR

johnsoncontrols.com The power behind your mission




Johnson 4})1('

Controls

Elektryczne — opcjonalny modut PoE+

POE (802.3af), min. 12,95 W; PoE Plus (802.3at), maks. 25,5 W. Negocjacja mocy zasilajacej

Obstugiwane wykorzystuje dwustanowe wykrywanie fizyczne lub protokét LLDP-MED

Moc dostepna dla

oodkaczonych urzadzen PoE: 550 mA@12V; PoE Plus: 1 600 mA@12V

Port sieciowy dla POE Port 1

Pamiec systemowa: 16 GB Flash eMMC; 2 GB RAM

Pojemnosc posiadacza karty 1 000 000; dziesie¢ odpraw, piec¢ kart na osobe, karty 40-cyfrowe
Procesor NXP iMX7

System operacyjny: Wzmocnione jadro Linux,

projekt Yocto (YP), sieci, podwdjne porty LAN GigE

Uwierzytelnianie sieciowe TLS 1.3 przy uzyciu szyfrowania symetrycznego AES256 , unikalne certyfikaty

Uwierzytelnianie portéw  Protokét uwierzytelniania

Czytniki/karty
Liczba czytelnikéw osiem

Obstugiwane typy czytnikdw OSDP, RM, Wiegand, Ekran dotykowy (maksymalnie dwa ekrany

dotykowe; dwa Wiegand na poktadzie) OSDP, RM: 1,200 m (4,000 stép)
Ekran dotykowy:

Maks. Odlegtos¢ od Maks. Odlegtos¢ od czytnika

czytnika Tryb RM: 1 200 m (4 000 stép) - moc rézni sie w zaleznosci od aplikacji Tryb inteligentny: 10 m
(33 stopy)
Wiegand: 150 m (500 stép)

Dostepne zasilanie czytnika 12VDC, 750mA (Wiegand), 12V, 1.2 mA (RS485)

Pomoc techniczna dla czytnikow
Obstuga 4 drzwi Przewodowe (2 w trybie inteligentnym, 2 w trybie Wiegand) lub 4 OSDP

Przewodowe (2 Tryb Inteligentny, 2 Wiegand i 4 OSDP) lub wszystkie 8 Preferowany sposéb
OSDP. Uwaga: Obstuga 8 drzwi wymaga 1 karty wejsciowej I8 i 1 ptytki przekaznika R8

8 Wspornik

Wejscia/wyjscia

Wejscia Osiem nadzorowanych wejs¢; sabotaz, niski poziom natadowania baterii, awaria zasilania

Pomocnicze zasilanie wejsciowe 12VDC, dwa (350 mA kazdy)

Rozbudowa wejs¢ Do 64 dodatkowych wejs¢ za pomocg modutdéw rozszerzen 18

Wyjéc Cztery, /in_dywidualnie konfigurowane za pomocg zworki jako przekaznik zasilajgcy (mokry) lub
przekaznik bezpradowy

Rozszerzenie wyjscia Do 64 dodatkowych wyjs¢ Form C za pomocg modutdéw rozszerzen R8

Moc wyjsciowa, mokra 12 VDC lub 24 VDC, 0.75A na port

Ochrona wyjscia Przetacznik obcigzenia, 0.75A, ttumik, transzorb

Moc wyjsciowa, suche 30V AC/DC, 3A

Certyfikaty bezpieczenstwa UL 294, UL 1076, FIPS 140-3

Emisje FCC, czes¢ 15, klasa A

Odpornosc EN 55022, EN 55024, EN 50130-4

Bezpieczenstwo EN 62368-1 EM/EMC; UL 2043, do stosowania w komorach rozpreznych; KCC Korea
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Informacje dotyczgce zamawiania

Opis numeru modelu

GSTAR004 (I;(sznvtvrioler drzwi iSTAR Edge G2 z metalowg obudowag, obstuguje osiem czytnikow Kontroler

GSTAR004-POE iSTAR Edge G2 z metalowg obudowg i modutem PoE/PoE+, obstuguje cztery/osiem czytniki

Kontroler drzwi iSTAR Edge G2 z metalowg obudowg i dwoma modutami RM-4, obstuguje
cztery/osiem czytnikow

GSTAR004-MB Tylko ptyta gtéwna iSTAR Edge G2 o pojemnosci GSTARO04 MB, obstuguje osiem czytnikdw
GSTAR004-MBP iSTAR Edge G2 i modut PoE/PoE+, obstuguje osiem czytnikow

GSTAR004-RM
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